
データダイオードは、欧米の産業制御システム（ICS）で推奨される高セキュリティな
ネットワークデバイスです。ダイオードの一方向通信という特性を活かしてICSへの
侵入を物理レベルで制限します。昭電は、データダイオードの中でも特に厳格な審査
基準に適合する「Fox DataDiode」を導入から保守までご提供します。

サイバー攻撃を物理的に遮断し、産業制御システムを護る
高セキュリティなネットワークデバイス

物理レベルで侵入防御

攻撃

攻撃

監視、ログデータのみ

その結果、サイバー攻撃の 
ターゲットになる危険性が増大！

産業制御システムのセキュリティリスクと
Foxデータダイオードによる対策

産業制御システム基盤の汎用化

• 汎用OS（Windows、linux）の利用
• Ethernet等の汎用インターフェースの利用

• システム正常稼動後は現状維持が基本
• セキュリティパッチの適用も行わない

ソフトウェアの更新は極力行わない

設備コスト削減のため…

システム安定稼動のため…

電力、ガス、
上下水道等の
重要施設にも
安心！

インターネット

FireWall

IPS

制御システムネットワーク 社内ネットワーク

制御システム状態監視 企業内業務システム

•電力、ガス、上下水道等の重要制御設備
•製造、鉱業系の産業制御システム など

制御システム

ネットワークデバイス ［データダイオード］
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FOX DATADIODE　本体

Ruggedized edition
FOX DataDiode Ruggedized 1GB EAL7＋

基本ソフトウェア

アプライアンス版
FOX DataDiode Software Appliance

サポートプロトコル（基本ソフトウェア）
プロトコル 対応

TCP ○
UDP ○

FTP((E)S) ○
SFTP/SCP ○
SMB/CIFS ○

Local file system ×
Email ○
NTP ○

■Fox-IT社について
世界各国の機密ネットワーク向けに高セキュリティ製品を提供
Fox-IT社は、世界中の政府、防衛機関、法執行機関、重要なインフラストラクチャ、銀行、営利企業の各クライアント向けの革新的な
ソリューションを用いて、サイバー攻撃、不正、データ侵害の結果としての最も深刻な脅威を防止、解決してきました。Fox-ITのアプ
ローチは、ヒューマンインテリジェンスとテクノロジーを、より安全な社会を保証する革新的なソリューションに統合します。Fox-IT
は、機密情報を扱う政府システムのセキュリティを維持し、産業制御ネットワークを保護し、オンライン銀行システムを防御し、機密
性の高いデータやネットワークをセキュリティ保護する、カスタムのパッケージソリューションを開発しています。

Fox-ITおよびFox DataDiodeに関する
詳細情報はこちらをご覧ください。

www.foxDataDiode.com

■世界基準のセキュリティ認証取得

NATO SECRETレベル 
および CC EAL 7+ 認証を取得済み

Fox-IT社は、1999年にオランダで設立されて以
来、既に40ヶ国以上において多くの実績を培っ
てきました。Fox DataDiodeは、NERC CIPに
準拠し、その準拠を維持するためのアプローチに
完璧に適合し、NATO SECRETレベルで認定
された「green scheme」などの多数の認証を
受けており、世界中の国際組織および政府からの
信頼を得ています。さらに、Fox DataDiodeは
CC EAL 7+ Common Criteriaによる最高の
セキュリティ認証を受けている唯一の製品です。
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データ
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1000BASE-SX

光ケーブル
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光ケーブル

データ
受信

物理的にOneWay
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標準セキュリティ
ネットワークエリア

片方向データ伝送高セキュリティ
ネットワークエリア

プロトコル層 防御方法 リスク
ユーザー層 エアギャップ（隔離） 非同期、手動での搬送リスク、 

セキュリティリスク
アプリケーション層

ファイアーウォール バグ、ミス、ハッカーまたは 
内部からの故意による漏洩

プレゼンテーション層

セッション層

トランスポート層

ネットワーク層

データリンク層

物理層 データダイオード 物理的な片方向通信環境により防御

攻
撃
ベ
ク
ト
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ハードウェアベース（Layer1）のネットワークセキュリティソリューション

主な仕様

物理的な片方向通信（OneWay）を実現する内部構造


